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ANEXO Il - MINUTA DE CONTRATO - LOTE 1

A CAMARA MUNICIPAL DE INDIAPORA, entidade de Direito Publico Interno, com sede & Rua José
Scapim, 21, Centro, cidade de Indiapora, Estado de Sao Paulo, Inscrita no CNPJ n° 59.855.056/0001-70,
neste ato representado por sua Presidente , doravante designado simplesmente CONTRATANTE, e de

outroladoa e 0(a) .cccceevveeeeeiieciniinee inscrito(a) no CNPJ/MF sob on® .........ccccvvvveeeeeennnn. , sediado(a) na
................................... , em ............... doravante designada CONTRATADA, neste ato
representada por ...........ccccceecvvirieenennn. (nome e fungdo no contratado), conforme atos constitutivos da

empresa OU procuragdo apresentada nos autos, tendo em vista o que consta no Processo n°
.............................. e em observancia as disposicdes da Lei n° 14.133, de 2021 e da Instrugdo Normativa
SEGES/ME n° 75, de 2021, resolvem celebrar o presente Termo de Contrato, decorrente da Dispensa de
Licitagao/ n. .../..., mediante as clausulas e condigdes a seguir enunciadas.

CLAUSULA PRIMEIRA- DO OBJETO:

1.1. Contratagéo pelo periodo de 12 (doze) meses de solugéo integrada de backup hibrido local (on-
premise) e cloud (em nuvem), com base na estratégia 3-2-1-1-0, abrangendo o fornecimento em regime
de comodato de servidor dedicado (especifico para backup), a ser instalado na Camara Municipal de
Indiapora, com Integra o presente Contrato o respectivo Termo de Referéncia da Dispensa de Licitagdo n°
19/2024, cujas especificagbes minimas e demais clausulas obrigam e vinculam ambas as partes, bem
como as especificagbes adicionais (complementares) previstas na Proposta Comercial ofertada no
processo de dispensa.

CLAUSULA SEGUNDA - DA ESPECIFICAGAO DO OBJETO:
2.1. REQUISITOS DO NEGOCIO:
2.2. A solugdo integrada de backup hibrido a ser contratada devera obedecer 8 ESTRATEGIA 3-2-1-1-
0, a qual é lida como: 3 (trés) copias dos dados, em 2 (dois) formatos diferentes e independentes, em pelo

menos 1 (um) local fora do ambiente (offsite), com o ultimo 1 (um) representando 1 (uma) copia isolada de
rede (air-gapped) e 0 (zero) falhas durante as testagens periddicas.

2.3. Para fins de Infraestrutura local, o objeto compreendera o fornecimento de hardware para backup,
em regime dedicado e em comodato, para backup local (on-premise), a ser instalado e configurado na
Camara Municipal de Indiapora, com as seguintes configura¢cdes minimas:

2.3.1. Sistema Operacional: Sistema operacional LINUX (requisito obrigatério) para a maior
seguranc¢a dos dados, com aplicativos de segurancga obrigatoriamente instalados SELinux ou AppArmor;

2.3.2. Armazenamento local minimo trabalhando ao menos em_RAID 6, que suporte volumetria
total estimada de dados de 3,5 TB (terabytes).

2.3.3. BIOS desenvolvida por fabricantes certificados por érgaos internacionais de seguranga de TI.
2.3.4. O equipamento em comodato devera permitir a operacionalizagdo das seguintes fungoes:

- Criptografia dos dados;

- Acesso por chave SSH, nunca por senha;

- Registro de auditoria (log e hash dos backups);

- Integragcdo com nuvem;
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2.3.5. Devera oferecer a possibilidade de armazenar os arquivos de backup de forma criptografada,
ativando e desativando tal operacéo, assim como assequrar o transito da informacao através desse
cenario.

2.3.6. Entende-se por regime dedicado e em comodato, 0 empréstimo gratuito do bem infungivel, em
que a utilizacdo do bem é restrita a um uso especifico e dedicado.

2.3.7. A copia local no equipamento a ser instalado na Camara Municipal de Indiapora, devera garantir
maior agilidade em suas restauracoes.

2.3.8. Cabos de alimentagcdo com conector padrdo NBR e amperagem compativel com a poténcia da
fonte de alimentacao;

2.3.9. A implementacdo da solucdo de backup ndo podera implicar em alteragbes no sistema
operacional do servidor de produgéo (Linux) de propriedade da Camara Municipal de Indiapora. Havendo
necessidade de alteragdes pontuais de configuracdo do servidor de producdo, a Contratada devera
sempre fornecer Relatério Detalhado a Contratante acerca das mudancgas efetuadas no servidor de
producdo e em demais equipamentos da Contratante, o qual sera repassado a outra equipe de
manutencgéao de T, para fins de avaliagdo e aprovagéo, sob pena de desfazimento das alteragdes (retorno
ao status quo), no prazo de 3 (trés) dias Uteis.

2.3.10. Diretivas de Seguranca dos equipamentos a serem instalados pela Contratada na sede da
Céamara Municipal de Indiapora:

a) Os equipamentos utilizados para gerar e armazenar o backup local na sede da Camara deverao
estar conectados a nobreak e equipamento de monitoramento de energia, também fornecido pela
contratada;

b) Desconexdao automatica do equipamento (CPU) da rede de compartilhamento da
contratada apds o término da realizagao de cada backup;

c) Reinicializagdo automatica em caso de quedas de energia ou conexdo com a internet,
monitoramento do sistema via internet.

2.3.11. Fluxo de Dados e Seguranga:
¢ Dados sao salvos no servidor de produgao da Camara Municipal;
e Backup é gerado e criptografado no servidor/equipamento local para backup;
o Copia é replicada automaticamente para o armazenamento em nuvem.
¢ Verificagdes automaticas sao feitas diariamente e reportadas.
¢ Testes de restauragao sdo executados periodicamente.
2.3.12. Tipos de Backup contratados:

a) Backup Completo: Realizar o backup completo de todos os tipos de documentos, planilhas,
imagens, videos, sistemas e bancos de dados, a serem indicados pela contratante.

b) Backup Incremental: Apés o backup completo, o sistema devera ter a capacidade de identificar
e realizar o backup apenas dos arquivos novos e modificados (deduplicagdo).

c) Backup Agendado: Permitir a criagcdo de multiplos agendamentos do tipo: diario, semanal,
mensal, anual ou politicas personalizadas conforme demanda do solicitante.
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2.3.12.1. Restauragao: Os backups ficardo a disposicao da contratada para restauragédo por até
30 (trinta) dias, onde os dados poderao ser solicitados de forma completa ou apenas de arquivos
especificos, conforme a necessidade.

2.3.13. Gerenciamento dos backups por e-mail: O sistema devera disponibilizar os seguintes
recursos de gerenciamento através de e-mail: alerta de falhas, alerta de execugado, informagdes de
tamanho do backup e tipo de backup.

2.3.14. Sempre que for necessario, sobretudo antes do vencimento contratual, a Camara Municipal
de Indiapord solicitara que a Contratada realize migracao de cépias descriptografadas contidas no
equipamento a ser fornecido em comodato para HD externo de propriedade da Contratante, no prazo de
3 (trés) dias da solicitagéo.

2.3.15. Todos os recursos necessarios para instalagao de equipamentos, configuracdes e implantagéo
de demais recursos utilizados no sistema de Backup hibrido, deveréo correr por conta da Contratada,
incluindo pessoal técnico, equipamentos, ferramentas e demais insumos. Os equipamentos permanentes
necessarios ao funcionamento do sistema de backup serdo fornecidos pela contratada na modalidade de
comodato (e dedicado), durante toda a vigéncia do contrato, e deveréo ser atualizados e/ou substituidos
sempre que necessario, visando garantir o perfeito funcionamento dos recursos do sistema.

2.3.16. Nao poderao ser cobrados quaisquer valores adicionais para a recuperagao dos dados ja
protegidos - durante e apos o término do CONTRATO.

2.3.17. Sera admitida a participacdo de empresas que atuem como integradoras de solugdes de
backup, mesmo que ndo sejam desenvolvedoras ou fabricantes diretas dos equipamentos ou softwares,
desde que comprovem a capacidade técnica e apresentem documentagdo que ateste parceria com o(s)
fabricante(s) ou revenda autorizada.

2.4. Requisitos minimos de Software de Backup:

2.4.1.Devera ser fornecida uma solugdo compativel com LINUX e aplicativos de seguranca
APPAMOR ou SELinux, devidamente licenciados ou de software livre para atender ao ambiente fornecido
em sua totalidade e durante todo o periodo de garantia e suporte contratados.

2.41.1. Solugado que permita:

a) a criagdo de multiplos agendamentos do tipo: diario, semanal, mensal, anual ou politicas
personalizadas conforme demanda do solicitante; completo e incremental;

b) Retengéo de mudltiplas versoes;

c) Transferéncia SSH: Os dados deverao ser transferidos através de conexdes da internet
utilizando um canal seguro de comunicacao (VPN) criptografado e autenticado.

d) Compressao e desduplicagao;

e) Integragao com armazenamento em nuvem por servidores de alta confiabilidade com
dados e trafego criptografados;

f) Restauragao: Os backups ficardao a disposigcédo da contratada, localmente e na nuvem, para
restauracao por até 30 (trinta) dias, onde os dados poderéo ser solicitados de forma completa ou apenas
de arquivos especificos conforme necessidade.

g) Gerenciamento dos backups por e-mail: O sistema devera disponibilizar os seguintes
recursos de gerenciamento através de e-mail: alerta de falhas, alerta de execugao, informagdes de
tamanho do backup e tipo de backup.
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h) A licenga de software de Backup devera, nativamente, ser capaz de emitir relatérios com
informagdes completas.

i) Permitir a geragéo de relatérios sobre os testes automatizados do backup a nivel de aplicagao,
incluindo a quantidade de rotinas de verificagado, status das rotinas e quantidade de maquinas virtuais
verificadas.

j) O Integracdo com armazenamento em nuvem;
k) Compressao e desduplicacao;
I) Criptografia dos dados, oferecendo a possibilidade de armazenar os arquivos de backup de

forma criptografada, ativando e desativando tal operacdo, assim como assequrar o transito da
informacéao através desse cenario.

2.4.2. Deve fornecer os agentes necessarios para o gerenciamento dos equipamentos ofertados no
ambiente do CONTRATANTE, bem como todas as licencas que se fizerem necessarias.

2.4.3. O software deve enviar alerta quando processadores, pentes de memoria e/ou discos rigidos
entrarem em estado de pré-falha.

2.4.4. Deve monitorar o desempenho do sistema e enviar alertas pré-configuraveis ao administrador
quando um determinado dispositivo e atingir o limite determinado.

2.4.5. Descobrir automaticamente os equipamentos na rede, realizar inventario e permitir viséo
consolidada da saude dos servidores, eventos e alertas de erros.

2.4.6. Sera aceito que parte da solugao seja fornecida por integradores/parceiros certificados, desde
que a responsabilidade legal permanega da contratada.

2.5. Requisitos do Armazenamento em Nuvem:

2.5.1. Armazenamento local minimo trabalhando ao menos em_RAID 6, que suporte volumetria
total estimada de dados de 3,5 TB (terabytes).

251.1. O atendimento devera ser 24x7 pelo periodo de 12 (doze) meses prorrogaveis
contratualmente. Todo atendimento deve ser em lingua portuguesa do Brasil.

2.51.2. Uso de_Data Centers TIER Nivel lll (trés), com disponibilidade 24/7/365, sendo
permitido que a ME/EPP comprove contrato com provedor nacional que atenda esses
requisitos, inclusive permitindo uso de provedores certificados (como Claro, Embratel, Scala
Data Center, Vortx etc.).

2.5.1.3. Toda a solugédo de backup, inclusive os dados, deve estar hospedada em Data Center
situado no territorio nacional, possibilitando auditorias por parte do controle externo realizado pelo
Tribunal de Contas do Estado de S&o Paulo;

2.5.1.4. O provedor deve assegurar que dados sujeitos a limites geograficos ndo sejam migrados
para além de fronteiras brasileiras;

2.5.1.5. Respeitando-se os demais limites estabelecidos neste modelo (conforme ltem 5.4.5). A
licitante devera informar a localizagao do(s) Data center(s) que hospeda (m) a solugéo;

2.51.6. No caso de dados pessoais, deverdo ser observadas as orientagdes previstas na
legislacdo brasileira;

Fone/Fax (17) 3842-1390 - E-mail: camara@indiapora.sp.leg.br

Rua José Scapim, 21 - Centro - CEP 15690-000 - INDIAPORA - sp 4122




S

Camara Municipal de <N

3 INDIAPORA 70K

CNPJ 59.855.056/0001-70

2.5.1.7. Controle de acesso légico apropriado ao grau de confidencialidade dos dados
armazenados na nuvem e controles para transferéncia de dados, como criptografia e uso de VPN
adequada,;

2.5.1.8. A contratada sera responsavel por adquirir as licengas originais necessarias ao
oferecimento do servico, sendo vedado o uso de licengas que, de qualquer modo, infrinjam direitos
autorais de acordo com a legislagao brasileira;

2.5.1.9. Os dados armazenados no provedor devem estar criptografados, sendo que o esquema
criptografico deve ser adequado ao nivel de sigilo das informagbes. Ainda que atue como
representante (integrador) de um provedor de servigos, que podera prestar suporte pelos servigos
prestados, a Contratada é a responsavel legal pela correta prestagdo dos servigos de suporte a
solugéao;

2.5.1.10. Sob nenhuma hipotese, a Contratante arcara com custos relacionados ao direito de uso
das ferramentas;

2.6. Armazenamento de logs de acesso para fins de auditoria. Os logs deverdo ser mantidos durante
toda a vigéncia do contrato, devendo ser entregues a Contratante quando solicitados e no encerramento
do contrato. O prazo de retengdo desses logs podera ser alterado previamente de acordo com a
determinacao da Contratante;

2.6.1.1. A Contratada devera fornecer os arquivos, licengas e toda a orientagao e suporte técnicos
necessarios a Contratante para que tais operagdes sejam realizadas;

2.6.1.2. Todos os dados decorrentes de servigos solicitados pela Contratante a Contratada e
operacionalizados no provedor serdo de propriedade apenas da Contratante, a quem devera ser
assegurado acesso irrestrito a qualquer momento do contrato, inclusive versdo descriptografada,
quando solicitado. Durante todo o contrato, e particularmente ao final desse, independente da razéo
que tenha motivado o seu término, a Contratada repassara a Contratante todas as informagdes
necessdrias a continuidade da operacdo dos servicos em nuvem, transferindo a tecnologia
necessaria a continuidade do servico, apds a extingdo contratual;

2.6.1.3. A CONTRATADA devera fornecer, mediante solicitagdo da Contratante, backup das
aplicagdes, dados e scripts de configuragao que estiverem disponiveis em nuvem, o que incluem as
imagens das maquinas virtuais de aplicagédo, copias dos dados armazenados em dispositivos de
armazenamento em nuvem, copias dos bancos de dados que fazem parte das topologias das
aplicagcbes da Contratante provisionadas em nuvem ou que fazem parte de topologias hibridas de
aplicacbes e dos bancos de dados da ferramenta de gestdo de nuvem;

2.6.1.4. Quando for estudada a possibilidade de renovacdo do contrato, serd facultado a
Contratante e a Contratada propor a substituicdo do provedor. Tal proposicdo devera ser
acompanhada de estudo de viabilidade que comprove existir no mercado outros provedores que
atendam as condi¢des deste Termo de Referéncia, de modo que nao haja modificagdes no objeto
da contratagdo. A substituicdo sé podera ocorrer mediante acordo mutuo entre Contratante e
Contratada, considerando que toda a migragdo dos sistemas e infraestrutura seja feita pela
Contratada sem nenhum 6nus para a Contratante;

2.6.1.5. O provedor de servico de nuvem devera manter todos os sistemas operacionais e as
aplicagdes em execugao na maquina virtual em suas versées mais atuais.

2.6.1.6. Sera aceito que parte da solugcéo seja fornecida por integradores/parceiros certificados,
desde que a responsabilidade legal permanega da contratada.
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2.7. Requisitos minimos do Data Center:

2.7.1. Os servigos da Contratada devem ser providos em infraestrutura de Data Center Tier lll
instalado fisicamente no Brasil, garantindo que o servico de nuvem observe os preceitos da Lei Geral de
Protecdo de Dados, sendo vedada a transferéncia internacional de dados, haja vista a sujeicdo da Camara
de Vereadores a auditorias externas do Tribunal de Contas do Estado de Sdo Paulo, bem como a
necessidade de resguardo de todas as garantias da legislagdo brasileira quanto ao regime juridico
administrativo.

2.7.2. 0 Data Center deve estar adequado aos padrbes estabelecidos pela ANPD e legislagédo
aplicavel, de arquitetura para data centers, no que tange a redundancia estrutural, telecomunicagées,
elétrica e mecanica, controle de acesso fisico e logico, refrigeragédo, controle de umidade, alimentagao
principal e combate e prevengao contra incéndio.

2.7.3. O Data Center deve possuir infraestrutura projetada para funcionamento ininterrupto, ou seja,
24 horas por dia, 7 dias por semana, 365 dias por ano.

2.7.4. O Data Center devera ser dotado de sistema de alimentagéo elétrica de alta disponibilidade,
composto por Sistema Ininterrupto de Energia (UPS -Uninterruptible Power Supply), nobreaks, Sistema de
Energia de Emergéncia ou Grupos Geradores.

2.7.5. Esse sistema devera permitir a transferéncia automatica da carga das instalagdes elétricas do
Data Center e devera ser capaz de manté-lo em funcionamento, sem interrupgéo dos servigos contratados,
em caso de falhas no fornecimento de energia elétrica das empresas concessionarias.

2.7.6. O Data Center devera possuir protecao contra surtos ou descargas elétricas estaticas ou
dindmicas, como para-raios, sistema de aterramento ou equivalentes, devidamente interligados a sua
infraestrutura.

2.7.7. Deverao ser disponibilizados relatérios periddicos que possibilitem a Contratante realizar o
acompanhamento do consumo dos recursos de hardware e consumo de bandas disponibilizadas pelos
servigos de Data Center.

2.7.8. As instalagdes e infraestruturas de centro de dados deveréo observar os requisitos e niveis de
qualidade previstos na norma ABNT ISO/IEC 22.237-1:2023 e de suas atualizagdes.

2.7.9. Fica reservado o direito a Contratante realizar vistorias técnicas na sede da empresa
contratada, onde esta localizado o data center fisico, mediante solicitagdo prévia, sendo que durante a
vigéncia do contrato, a contratante podera realizar até 2(duas) vistorias técnicas, sendo essa possibilidade
estendida proporcionalmente em caso de eventuais prorrogagdes contratagdes futuras.

2.7.10. Serd aceito que parte da solucao seja fornecida por integradores/parceiros certificados, desde
que a responsabilidade legal permanega da contratada.

2.8. Protocolo de Segurancga:

2.8.1. A Contratada devera prover redundancia da infraestrutura, e garantir a operacao e acesso ao
ambiente contratado, mesmo em caso de parada de quaisquer dos recursos fisicos, elétricos e de
comunicacao.

2.8.2. A Contratada nao devera acessar ou manipular qualquer dado confiado, sem prévia autorizagdo
do Contratante, devendo assinar termo de responsabilidade especifico, a fim de formalizar cada fato.

2.8.3. Notificar imediatamente a Contratante, por escrito, em caso de ma utilizagao, revelagéo, acesso
ou manipulagdo sem autorizagao, esbulho ou apropriacao indébita dos dados que Ihe forem confiados, ou
qualquer violagdo que chegue ao seu conhecimento.
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2.8.4. A Contratada devera possuir um sistema de prevencgao/resposta contra DdoS (Distributed
Denial of Service) em seu repositorio.

2.8.5. A Contratada devera possuir uma equipe especializada para atendimento de eventos de
incidentes de seguranca da informagéo.

2.8.6. No caso da Contratada encerrar suas atividades, ou for adquirido por uma outra companhia, a
primeira deve prover um plano de recuperagao de dados no caso de ocasional perda de todo ou parte do
conteudo armazenado.

2.9. Do Licenciamento:

2.9.1. As licengas necessarias para o funcionamento da solugdo de backup ficardo a cargo da
CONTRATADA, sendo admitida a utilizagdo de software livre.

2.9.2. Nao sera admitida qualquer violagao a direito autoral acerca da solu¢do, devendo a Contratada
apresentar as chaves de licengas ou declaragao de que utiliza software livre.

2.9.3. As licengas estardo sob responsabilidade da Contratada, devendo a dultima garantir o
compliance e demais obrigagdes necessarias junto ao fabricante e/ou partner.

2.9.4. A CONTRATANTE esta eximida de qualquer obrigacdo, no que tange as licencgas, durante e
apos o término do contrato.

2.9.5. Sera aceito que parte da solugao seja fornecida por integradores/parceiros certificados, desde
que a responsabilidade legal permanega da contratada.

2.10. Disponibilidade:

2.10.1. Nos data centers fisicos e de nuvem e no servidor local, os backups deverdo encontrar-se
disponiveis por até 30 (trinta) dias a Contratada.

2.10.2. Toda a solugéo de backup, inclusive os dados, deve estar hospedada em data center no
territério nacional. A licitante devera informar a localiza¢ao do(s) Data center(s) que hospedam a solugao.

2.10.3. A Contratada devera garantir a portabilidade de dados, assegurando a possibilidade de
transferéncia de localizagédo das informacgdes dentro de um prazo de 30 dias, evitando aprisionamento
tecnolégico.

2.11. Operagoes de Backup:

2.11.1.1. O backup inicial de todos os dados (backup completo), conforme volumetria estimada de
(3,5 TB) devera estar armazenado na solugédo de backup, dentro de no maximo de 72 (setenta e
duas) horas apds a implantagéo;

2.11.1.2. Devera permitir a transmisséo segura e o armazenamento dos dados criptografados;

2.11.1.3. Devera fornecer backups consistentes, garantindo que corre¢cdes adicionais ndo sejam
necessarias para restaurar os dados.

2.11.1.4. Taxas de transferéncia otimizadas para minimizar o impacto no desempenho da rede.
2.12. Confidencialidade e Proibicao do Uso de dados para otimizagao de inteligéncia artificial:

2.12.1. A Contratada se comprometera com a confidencialidade em relacdo aos dados, sistemas,
processos e informagdes do 6rgédo ou entidade contratante, inclusive zelando pelos servigos oferecidos
pelo provedor e do integrador do servigo de nuvem.
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2.12.2. Sera expressamente proibido o uso, transferéncia ou divulgagdo dos dados a terceiros,
incluindo empresas nacionais, transnacionais, estrangeiras, paises ou governos estrangeiros.

2.12.3. Sera expressamente vedado o uso dos dados e das informagdes da Camara Municipal
de Indiapora, para fins de otimizagcdao de sistemas de inteligéncia artificial, ou qualquer outra
utilizagao secundaria nao autorizada, como propagandas.

2.13. Duragao:

2.13.1. Duracgédo de 12 (doze) meses, renovaveis sucessivamente por iguais periodos, nos termos do
Art. 107 da Lei de Licitagdes (Lei n® 14.133/2021).

2.13.2. Referéncias Normativas e de Boas Praticas:

2.13.3. ISO/IEC 27001: Seguranga da informagéo

2.13.4. NIST SP 800-34: Continuidade de negdcios

2.13.5. Requisitos da LGPD para tratamento de dados pessoais.

2.14. Servigo de Operacao, Monitoramento e Suporte Técnico:

2.14.1.1. Monitoramento ativo com relatérios de status de backup e falhas;
2.14.1.2. Alertas por e-mail em caso de falha;
2.14.1.3. Scripts automatizados de verificagao;

2.14.1.4. E permitido que empresas ME/EPP possam firmar parcerias com terceiros para
atendimento fora do horario comercial, mediante comprovagdo contratual, reduzindo custo
operacional e ampliando concorréncia.

2.14.1.5. A CONTRATADA devera entregar relatérios mensais com, no minimo, as seguintes
informagdes: quantidade e listagem de chamados abertos, solucionados e em atendimento; data de
abertura, data de solucéo, percentual de chamados quanto ao seu tipo(Requisi¢ao ou Incidente) e
categoria (duvidas, falha técnica na solu¢ao de backup, requisicdo de backup, requisicdo de restore,
configuracéo de nova tarefa de backup, alteragéo, de tarefa de backup, cancelamento de tarefa de
backup), além de uma pagina com o resumo das estatisticas dos atendimentos apresentando os
indicadores acima listados. O relatério em questdo é pré-requisito para o recebimento do
pagamento mensal devido pela CONTRATANTE e devera ser disponibilizado via web para
download ou enviado por e-mail até o quinto dia util a gestdo contratual, apés o fechamento do
periodo mensal da prestacao do servigo.

2.14.1.6. A CONTRATADA devera monitorar toda a infraestrutura utilizada na prestagédo do servigo,
mantendo todos os componentes (hardware e software) em pleno funcionamento durante toda a
vigéncia do contrato;

2.14.1.7. Disponibilizar atendimento para abertura de chamados em regime 24 x 7 x 365, com
infraestrutura de atendimento acessivel através de e-mail, telefone e aplicativos.

2.14.1.8. Nao serao consideradas interrupgoes:

a) - Indisponibilidade cuja causa seja de responsabilidade da CONTRATANTE, tais como falhas
no fornecimento de energia elétrica e/ou em componentes da sua prépria infraestrutura para acesso a
solugao e que ndo estejam sob controle da CONTRATADA.
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b) - Indisponibilidade dos servigos durante a janela de manutengao agendada, manutencdo de
emergéncia ou qualquer outra atividade prevista para parada programada desde que possua aviso prévio
de 24 horas.

c) - Qualquer impacto de disponibilidade ou interrupgéo relacionado a violagbées de seguranca do
lado da CONTRATANTE ou credenciais de servigo comprometidos.

d) - Qualquer indisponibilidade que resulte de ato ou omissdo da CONTRATANTE, seus usuarios
finais, qualquer pessoa em seu nome ou qualquer outro terceiro, que ndo esteja sob o controle ou
responsabilidade da CONTRATADA, incluindo, mas nao se limitando a falha do cliente em fornecer acesso
remoto ou em aderir as instrugdes da CONTRATADA relacionadas ao funcionamento do servico.

e) - Qualquer fator externo que impega a CONTRATANTE de fazer uso dos servigos.

2.14.2. Todos os profissionais alocados pela CONTRATADA deverdao assinar termo de sigilo e
confidencialidade, conforme minuta a ser disponibilizada pela CONTRATANTE no inicio da execugéo
contratual.

2.14.3. As penalidades relacionadas a indisponibilidade de servigo serdo aplicadas as faturas mensais
conforme tabela especifica descrita no Instrumento de Medigédo de Resultados.

2.14.4. A CONTRATADA devera revogar tempestivamente todas as credenciais de acesso a
componentes da solugao tecnoldgica sob sua responsabilidade e relacionadas a prestagéo de servigos do
presente Termo de Referéncia, bem como solicitar a revogagédo de acesso de credenciais ao ambiente
computacional da CONTRATANTE quando algum de seus profissionais deixar de executar as atividades
previstas neste Termo de Referéncia.

2.14.5. Quando do encerramento do contrato de prestagao dos servigos objetos desse Termo
de Referéncia, a CONTRATADA devera manter disponivel todos os dados da CONTRATANTE que
estejam armazenados em suas estruturas de armazenamento, sejam locais ou em nuvem, por um
periodo de 90 dias e posteriormente realizar a destruicio desses dados para evitar que sejam
acessados por terceiros nao autorizados pela CONTRATANTE.

2.14.6. Atendimento Técnico Presencial: nas situagbes necessarias, para manutengdes corretivas,
em se tratando de interrupgao dos servigos por ocorréncia de problemas técnicos ou defeitos fisicos da
infraestrutura local instalada.

2.14.7. O prazo para o atendimento de Suporte de incidentes e solicitagbes elegiveis de se resolver
presencialmente ira funcionar, preferencialmente, no horario comercial de 9:00h as 18:00h, exceto quando
o suporte for emergencial (critica ou alta). Nestes casos, o atendimento deverd ser fora do horario
comercial em regime 24x7.

Ordem | Prioridade | Tempo para o atendimento

1 Critica Até 24 horas
2 Alta Até 48 horas
3 Média Até 72 horas

2.14.8. A urgéncia se refere aos impactos relacionados a disponibilidade do servigo, além dos prazos
legais decorrentes. A urgéncia pode ser Critica, Alta, Média e Baixa, conforme tabela abaixo:
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Urgéncia | Descrigdo

Critica Software/equipamento ou componentes inoperantes ou
indisponiveis.

Alta Servigos parcialmente indisponiveis, impactos e degradagéo de
tempo de resposta no acesso ao sistema.

Média Servigos disponiveis com problemas de baixa complexidade e
duvidas gerais sobre a disponibilidade do sistema fornecido.

Baixa Nao gera impacto imediato.

2.14.9. Os custos relacionados a diarias, deslocamentos, hospedagens, alimentagdo, transporte/frete
€ quaisquer outras despesas associadas ao atendimento presencial serdo de inteira responsabilidade da
CONTRATADA, nao sendo admitida a sua cobranga posterior.

2.14.10. Atendimento Técnico Remoto: sera admitido o atendimento remoto com disponibilizagdo
de solugéao a ser efetivada no prazo maximo de 2 (quatro) horas, contados a partir do chamado técnico,
para as manutengdes corretivas que dispensem a intervengao e/ou participagao local ou auxilio presencial
de funcionarios da Contratante (como problemas relacionados a atualizagbes ou parametrizagdes para
corregao da configuragao do sistema).

2.14.11. A contratada devera disponibilizar telefone de plantdo e estar disponivel durante horario
comercial para ligagdes, reunides, e-mails.

2.14.12. Manutencdo preventiva e atualizagées: A contratada devera ainda, manter um
cronograma de manutengado preventiva e atualizagdo dos equipamentos e demais recursos
tecnoldgicos utilizados na solugéo, incluindo a implementagdo de ferramentas que permitam o
monitoramento em tempo integral do sistema e verificagbes regulares de integridade, com frequéncia
minima de uma vez por més, para assegurar o perfeito funcionamento do sistema.

2.14.13. Isso inclui a implementagao de ferramentas que permitam o monitoramento em tempo integral
do sistema e verificagdes regulares da integridade, com frequéncia minima de uma vez por més, para
assegurar o perfeito funcionamento do sistema.

2.14.14. A Contratada nao realizara em hipétese algum qualquer tipo de cobranga por atendimentos
para manutengdes corretivas ou preventivas, tampouco pelos servigos de atualizagdo ou substituicao
parcial ou total dos equipamentos (ativos permanentes usados no sistema) e fornecidos através de regime
comodato e dedicado a Contratante.

2.15. Servigo de instalagao e configuragao da solugdao completa de backup e restauragao de dados:

2.15.1. Servigo consiste na arquitetura, instalagéo e configuragdo de todos os componentes adquiridos
deste Termo de Referéncia.

2.15.2. Deverdo ser fornecidos todos os softwares e hardwares necessarios para o pleno
funcionamento da solugdo, como: Sistemas Operacionais, banco de dados, entre outros.

2.15.3. Os servigos a serem realizados pela CONTRATADA deverao ser realizados preferencialmente
presencial, sera facultado o servico remotamente de comum acordo entre CONTRATADA e
CONTRATANTE.
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2.16. As-built:

2.16.1. Ao término dos servigos, a Contratada devera entregar Relatério Técnico Detalhado (As-
Built) contendo, no minimo, as seguintes informagoes:

2.16.1.1. Diagrama de arquitetura, demonstrando os componentes da solugao e os relacionamentos
entre eles;

2.16.1.2. Procedimento operacional detalhado com as etapas de implantagcdo e detalhamento das
configuragdes realizadas em cada componente da solugéao;

2.16.1.3. Resultado da execugao do plano de teste;
2.16.1.4. Informagdes de monitoramento da solugao;
2.16.1.5. Informagdes pertinentes a posterior continuidade e manutengao da solugéo;

2.17. Referéncias da documentacao oficial do produto para os componentes da solugéo instalados.

CLAUSULA TERCEIRA - VIGENCIA:

3.1. O contrato tera vigéncia de (12) meses, a partir da data da ultima assinatura das partes aposta ao
documento, podendo, a critério das ultimas, ter sua duragao prorrogada, nos termos do Art. 107. da Lei
Federal n® 14.133 de 1° de abril de 2021, ressalvados os limites legais para aditivo ao contrato.

CLAUSULA TERCEIRA — MODELOS DE EXECUGAO E GESTAO CONTRATUAIS (art. 92, IV, Vil e
XVIII)

4.1. A CONTRATADA devera entregar Relatérios Mensais com, no minimo, as seguintes informacoes:
quantidade e listagem de chamados abertos, solucionados e em atendimento; data de abertura, data de
solugéao.

4.2. O relatério em questdo é pré-requisito para o recebimento do pagamento mensal devido pela
CONTRATANTE e devera ser disponibilizado via web para download ou enviado por e-mail até o quinto
dia util apés o fechamento do periodo mensal da prestagao do servigo.

4.3. Todos os profissionais alocados pela CONTRATADA deverdo assinar termo de sigilo e
confidencialidade, conforme minuta a ser disponibilizada pela CONTRATANTE no inicio da execugao
contratual.

4.4. A CONTRATADA devera revogar tempestivamente todas as credenciais de acesso a componentes
da solucao tecnoldgica, sob sua responsabilidade e relacionadas a prestacédo de servigcos do presente
Termo de Referéncia, bem como solicitar a revogacdo de acesso de credenciais ao ambiente
computacional da CONTRATANTE quando algum de seus profissionais deixar de executar as atividades
previstas neste Termo de Referéncia.

4.5. Quando do encerramento do contrato de prestacao dos servigos objetos desse Termo de Referéncia,
a CONTRATADA devera manter disponivel todos os dados da CONTRATANTE que estejam armazenados
em suas estruturas de armazenamento, sejam locais ou em nuvem, por um periodo de 90 dias e
posteriormente realizar a destruicdo desses dados para evitar que sejam acessados por terceiros
nao autorizados pela CONTRATANTE.

4.6. Os servigos deverao estar instalados, disponiveis e prontos para operacionalizagdo no prazo maximo
de execucéo de 10 (dez) dias corridos, contados a partir da ordem de inicio dos servigos, sendo o primeiro
pagamento devido a partir do dia em que os servigos estiverem totalmente instalados e em plena operagéo,
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conforme Relatério de Teste e de Niveis de Servigo a ser entregue pela Contratada, no dia em que finalizar
a implantagao integral do servico.

4.7. Durante a prestagéo do servico de backup local, a CONTRATADA devera fornecer, instalar e manter
todos os equipamentos, softwares e demais recursos necessarios, os quais permitam armazenar coépia de
segurancga de dados, de acordo com os requisitos solicitados, assim como realizar a restauragdo dessas
copias. Caberao a CONTRATADA todas as despesas relacionadas com a aquisicao de equipamentos e
softwares, licenciamento, garantia, suporte técnico, fornecimento de pecas de reposi¢ao e demais servigos
relacionados com a prestagao deste servigo.

4.8. Os servigos serao prestados remotamente, quando possivel, e presencialmente, sempre que se fizer
necessario. A definicdo da necessidade de prestacao de suporte presencial cabera a CONTRATANTE em
conjunto com a CONTRATADA.

4.9. A Contratada nao realizara em hipotese alguma, qualquer tipo de cobranca por atendimentos para
manutencgdes corretivas ou preventivas, tampouco, pelos servigos de atualizagdes ou substituicdo parcial
ou total dos equipamentos (ativos permanentes usados no sistema) e fornecidos através de comodato a
Contratante.

4.10. As informagdes armazenadas devem estar total e plenamente disponiveis, mesmo em face das
atividades de manutencgao técnica da infraestrutura, tais como substituigdo de componentes, upgrade de
capacidade, alteragao de caracteristicas funcionais ou atualizagdo de microcadigo.

4.11. Executar as atualizacbes corretivas, bem como a manutengdo corretiva de hardware, com
substituicdo de qualquer componente da infraestrutura utilizada que apresente defeito, sem quaisquer
onus adicionais a CONTRATANTE.

4.12. Os equipamentos a serem disponibilizados em regime de dedicado e em comodato deverao atender
a padrdes de qualidade e seguranga minimas descritas na especificacdo do objeto, devendo a Contratante
garantir o seu perfeito funcionamento de acordo com as métricas estabelecidas neste termo de referéncia.

4.13. Expirado o prazo previsto para recolhimento do material recusado, 0o CONTRATANTE se reservara
o direito de proceder a devolugao dos materiais recusados e descontara o valor das respectivas despesas
do crédito a que faga jus a CONTRATADA, em razdo da efetiva e regular entrega dos materiais que lhe
foram empenhados.

4.14. As penalidades relacionadas a indisponibilidade de servigo serdo aplicadas as faturas mensais
conforme tabela especifica descrita no Instrumento de Medigdo de Resultados.

4.15. A fiscalizagédo do contrato serd realizada pelo (a) servidor (a) ocupante do cargo de contador (a) da
Camara Municipal de Indiapora, observados os niveis de servigos previstos;

4.16. A gestdo do contrato serd de responsabilidade do (a) servidor (a) ocupante do cargo de agente
legislativo da Camara Municipal de Indiapora.

4.17. Disponibilidade para atendimentos: Para atendimento de chamados relacionados a problemas de
funcionamento do sistema, a Contratada devera estar disponivel durante o horario comercial, para ligagdes
telefénicas, reunides, e-mails e devera ter um telefone de plantdo para acionamentos em caso de
urgéncia/emergéncia.

4.18. Todos os atendimentos para manutengdes corretivas, preventivas, atualizagées e substituigdes
parciais ou totais dos equipamentos deverao ser realizados exclusivamente por técnicos préprios da
Contratada. Isso garante um controle efetivo sobre a qualidade e o cumprimento dos prazos estabelecidos,
mantendo a integridade e a eficiéncia dos servigos prestados a contratante.
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4.19. Os servicos e todos os atendimentos serdo realizados exclusivamente por técnicos proprios da
Contratada, garantindo controle efetivo sobre a qualidade e o cumprimento dos prazos, integridade e
eficiéncia dos servicos prestados.

4.20. Devera a contratada fornecer comprovagdes por meio de relatérios aferiveis, demonstrando
individualmente que os backups em nuvem, locais e no Data Center estdo sendo realizados de acordo
com as especificagdes exigidas.

4.21. Da transigao contratual:

4.22. Em casos de interrupgdo contratual e ocorrendo mudanga de fornecedor da solugdo, todo
conhecimento adquirido ou desenvolvido, bem como toda informacao produzida e/ou utilizada para a
execucao dos projetos e servigos contratados deverdo ser disponibilizados a contratante ou empresa por
ela designada em até 10 (dez) dias corridos apds o encerramento do contrato.

4.23. A empresa contratada devera elaborar o Plano de Transigéo, no prazo de 48 (quarenta e oito) dias
corridos antes do encerramento do contrato, para a transferéncia integral e irrestrita dos conhecimentos e
das competéncias necessarias e suficientes para promover a continuidade dos servigos. A contratante
podera estabelecer prazo inferior caso haja rescisao contratual.

4.24. Ao final do contrato, a empresa contratada devera disponibilizar Relatério As Built atualizado da
solugdo completa no prazo maximo de 10 dias corridos da solicitagdo do gestor contratual.

4.25. Nenhum pagamento sera devido a empresa contratada pela elaboragéo ou pela execug¢éo do Plano
de Transigéo. O fato da empresa contratada ou seus representantes ndo cooperarem ou reterem qualquer
informagéo ou dado solicitado pela contratante, que venha a prejudicar, de alguma forma, o andamento
da transigdo das tarefas e servigos para um novo prestador, constituira quebra de contrato, sujeitando-a
as obrigacbes em relagéo a todos os danos causados a contratante.

CLAUSULA QUINTA — PAGAMENTO (art. 92, V e VI)

5.1. PRECO:

LOTE

Itens | Descrigao dos ltens Unidade | Quantitativo | Prego Preco total
de total unitario | estimado
medida estimado

Item Contratagdo pelo periodo de 12 | Meses 12 (doze) R$ R$

01 (doze) meses de solucédo integrada Meses

de backup hibrido local (on-
premise) e cloud (em nuvem), com
base na estratégia 3-2-1-1-0,
abrangendo o fornecimento em
regime de comodato de servidor
dedicado (especifico para backup), a
ser instalado na Camara Municipal
de Indiapord, com armazenamento
local, em nuvem e air-gapped, que
suporte volumetria total estimada de
dados de 3,5 TB (ferabytes).
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5.2. DO PAGAMENTO DOS SERVICOS:

5.2.1. Sera realizado mensalmente em conformidade com os niveis de servigos especificados no item
anterior, mediante a apresentagéo dos originais da fatura.

5.2.2. O pagamento sera realizado no prazo maximo de até 20 (vinte) dias uteis, mediante ordem
bancaria ou PIX, contados a partir do recebimento da nota fiscal ou fatura, cuja emisséo deve ocorrer
mediante o cumprimento da perfeita execugdo do objeto e prévia verificagdo da regularidade fiscal e
trabalhista da CONTRATADA.

5.2.3. Caso se faga necessaria a reapresentagao de qualquer fatura por culpa do fornecedor, o prazo
de 20 (vinte) dias uteis ficara suspenso, prosseguindo a sua contagem a partir da data da respectiva
reapresentacao.

5.2.4. Havendo erro na apresentacdo da nota fiscal ou dos documentos pertinentes a contratacao, ou,
ainda, circunstancia que impecga a liquidagcdo da despesa, como, por exemplo, a obrigagéo financeira
pendente, decorrente de penalidade imposta ou inadimpléncia, 0 pagamento ficara sobrestado até que a
Contratada providencie as medidas saneadoras.

5.2.5. Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA nao tenha
concorrido, de alguma forma, para tanto, o valor devido devera ser acrescido de atualizacao financeira e
sua apuracgao se fara desde a data de seu vencimento até a data do efetivo pagamento, em que os juros
de mora serao calculados segundo IPCA.

CLAUSULA SEXTA - REAJUSTE (art. 92, V):

6.1. A critério das partes, mediante a aplicacdo do indice IPCA, apos o transcurso do periodo de 12 (doze)
meses.

CLAUSULA SETIMA- OBRIGAGOES DA CONTRATADA (art. 92, X, Xl e XIV):

7.1. Executar os servigos conforme especificagcdes deste Termo de Referéncia, sua proposta e normas e
leis vigentes, com a alocag¢ao dos empregados.

7.2. Selecionar e recrutar profissionais necessarios a realizagdo dos servigos, de acordo com a
qualificagcdo minima exigida, sendo vedada a designacao de estagiarios para a execugéo dos servicos.

7.3. Responsabilizar-se pelos encargos fiscais e comerciais resultantes do contrato.

7.4. Responsabilizar-se por todas as providéncias e obrigagdes estabelecidas na legislagao especifica de
acidente de trabalho, na hipotese de ocorréncia da espécie, sendo vitimas seus empregados, no
desempenho de atividades relativas ao objeto desta contratagdo, ainda que nas dependéncias do
Contratante.

7.5. Manter durante toda a vigéncia do contrato, em compatibilidade com as obriga¢des assumidas, todas
as condi¢des de habilitagdo e qualificagdo exigidas em Lei, inclusive ndo podendo constar em Lista de
Impedidos de licitar e contratar com o Poder Publico federal, estadual e municipal, sob pena de rescisao
contratual.

7.6. Responsabilizar-se pelos danos causados direta ou indiretamente a Administragao ou a terceiros
decorrentes de sua culpa ou dolo, quando da execugéo dos servigos, ndo excluindo ou reduzindo esta
responsabilidade a fiscalizagdo ou ao acompanhamento realizado pela Contratante.

Fone/Fax (17) 3842-1390 - E-mail: camara@indiapora.sp.leg.br

Rua José Scapim, 21 - Centro - CEP 15690-000 - INDIAPORA - sp 14122




S

Camara Municipal de <N

3 INDIAPORA 70K

CNPJ 59.855.056/0001-70

7.7. Zelar e nao causar, por dolo ou culpa, qualquer dano ou mal funcionamento nos equipamentos,
mobiliarios e demais bens da Camara Municipal de Indiapora, sobretudo de servidor de produgéo, rede,
cabos de energia, etc...

7.8. Arcar com eventuais multas aplicadas por quaisquer autoridades federais, estaduais ou
municipais/distrital, em consequéncia de fato a ela imputavel e relacionado ao contrato.

7.9. Manter, durante toda a vigéncia contratual, as condi¢des de habilitagdo exigidas neste termo.
7.10. Acatar a fiscalizagdo da Contratante, cujas solicitagdes deverao ser atendidas nos prazos definidos.

7.11. Apresentar quaisquer informagdes e documentos relativos aos servigos contratados, sempre que
solicitado pela Contratante.

7.12. A contratagdo ndo inclui as pecgas/componentes utilizadas em eventual manutengdo dos
equipamentos.

7.13. A Contratada esta expressamente vedada a realizar transferéncia de dados da Camara Municipal de
Indiapora a terceiros, sem consentimento expresso da Contratante, ou mesmo de utiliza-los em inteligéncia
artificial, sob pena das san¢bes da LGPD e da legislagao respectiva.

7.14. A Contratada devera avisar imediatamente a respeito de qualquer vazamento de dados.

7.15. Ao final do contrato, a Contratada devera fornecer meios e facilitar a migragdo de dados
(descriptografados) para sistema diverso, além de promover a eliminagdo completa dos dados residuais
de seus equipamentos e na nuvem, sob pena das sangbes previstas pela LGPD, apds escoado o prazo
de 90 (noventa) dias da extingédo contratual.

CLAUSULA OITAVA - DAS OBRIGAGOES DA CONTRATANTE:

8.1. Exigir o cumprimento de todas as obriga¢des assumidas pela Contratada, de acordo com as clausulas
e os termos de sua proposta e do presente Termo de Referéncia.

8.2. Exercer o acompanhamento e a fiscalizagao dos servigos.

8.3. Pagar a Contratada o valor resultante da prestacdo do servigco, no prazo e condi¢des estabelecidas
no Termo de Referéncia e seus anexos.

CLAUSULA NONA- OBRIGAGOES PERTINENTES A LGPD:

9.1. As partes deverdo cumprir a Lei n® 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os dados
pessoais a que tenham acesso em razao do certame ou do contrato administrativo que eventualmente
venha a ser firmado, a partir da apresentagdo da proposta no procedimento de contratagao,
independentemente de declaragdo ou de aceitagao expressa.

9.2. Os dados obtidos somente poderao ser utilizados para as finalidades que justificaram seu acesso e
de acordo com a boa-fé e com os principios do art. 6° da LGPD.

9.3. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipéteses permitidas em Lei.

9.4. A Administragcao devera ser informada no prazo de 5 (cinco) dias Uteis sobre todos os contratos de
suboperacgao firmados ou que venham a ser celebrados pelo Contratado.

9.5. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do contratado elimina-los,
com excecgao das hipéteses do art. 16 da LGPD, incluindo aquelas em que houver necessidade de guarda
de documentacdo para fins de comprovagdo do cumprimento de obrigacdes legais ou contratuais e
somente enquanto nao prescritas essas obrigagoes.
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9.6. E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos e
responsabilidades decorrentes da LGPD.

9.7. O Contratado devera prestar, no prazo fixado pelo Contratante, prorrogavel justificadamente,
quaisquer informacgdes acerca dos dados pessoais para cumprimento da LGPD, inclusive quanto a
eventual descarte realizado.

9.8. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que se
proponham a armazenar dados pessoais, devem ser mantidos em ambiente virtual controlado, com
registro individual rastreavel de tratamentos realizados (LGPD, art. 37), com cada acesso, data, horario e
registro da finalidade, para efeito de responsabilizagdo, em caso de eventuais omissdes, desvios ou
abusos.

9.9. Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a fim de garantir a
reutilizacdo desses dados pela Administragdo nas hipoteses previstas na LGPD.

9.10. O contrato esta sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados
pessoais, quando indicado pela autoridade competente, em especial a ANPD por meio de opinides
técnicas ou recomendagdes, editadas na forma da LGPD.

9.11. Os contratos e convénios de que trata o § 1° do art. 26 da LGPD deverdo ser comunicados a
autoridade nacional.

9.12. A Contratada concorda em receber e manter a confidencialidade de todas e quaisquer informacoes
ou dados que Ihe sejam passados para realizagao do trabalho, vedado o uso para fins pessoais ou proveito
préprio

9.13. O prazo de confidencialidade é imprescritivel e independente do prazo contratual.

9.14. A Contratada devera assinar Termo de Compromisso de Sigilo e Segurancga da Informacdo e Termo
de Integridade.

9.15. As licencas de todos os produtos devem permitir execugédo simultanea com os sistemas antivirus,
firewall e AntiSpam ja utilizados na Cémara.

9.16. REQUISITOS DE SEGURANCA E PRIVACIDADE:

9.17. A Contratada devera garantir a seguranca das informagdes e se compromete a nio divulgar ou
fornecer a terceiros quaisquer dados e informagbes que tenha recebido deste Ministério no curso da
prestacdo dos servigos, a menos que autorizado formalmente e por escrito para tal.

9.18. A empresa contratada devera executar os servigos com total observancia das normas da LGPD, em
especial as relacionadas a segurancga, a guarda, a manutencéo e a integridade dos dados, programas e
procedimentos fisicos de armazenamento e transporte das informacdes existentes ou geradas durante a
execugao dos servicos.

9.19. A Contratada devera realizar o tratamento de dados pessoais, conforme preconiza a Lei n°® 13.709,
de 14 de agosto de 2018 - Lei Geral de Protecdo de Dados Pessoais (LGPD).

9.20. No encerramento do contrato: A Contratada devera realizar o descarte dos dados definitivamente
dos equipamentos em comodato, formatando-o e comprovando a sua formatacao por relatério, sob pena
de pagamento de sanc¢do de multa de 20% do valor global contratado e declaragao de inidoneidade para
licitar ou contratar com a Administragao Publica, sem prejuizo as penalidades decorrentes da inexecugao
total ou parcial do contrato, o que podera acarretar a rescisdo do Contrato, sem prejuizo das demais
penalidades previstas na Lei 14.133/2021.
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CLAUSULA DECIMA- GARANTIA DE EXECUGAO (art. 92, XII e XIlI):

10.1. Nao havera exigéncia de garantia contratual da execucéo.

CLAUSULA DECIMA PRIMEIRA — INFRAGOES E SANGOES ADMINISTRATIVAS (art. 92, XIV):

11.1. Comete sang¢do administrativa, nos termos da Lei 14133/2021, a Contratante que:

11.1.1. Der causa a inexecugao parcial ou total de quaisquer das obrigagdes assumidas em decorréncia da
contratagao.

11.1.2. Deixar de entregar a documentacgéo exigida neste termo de referéncia;
11.1.3. Nao manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;

11.1.4. Nao celebrar o contrato ou nao entregar a documentagao exigida para a contratagdo, quando
convocado dentro do prazo de validade de sua proposta;

11.1.5. Ensejar o retardamento da execugao ou da entrega do objeto da contratagdo sem motivo justificado;
11.1.6. Comportar-se de modo inidéneo;

11.1.7. Falhar ou fraudar na execugao do objeto;

11.1.8. Cometer fraude fiscal;

11.1.9. Apresentar declaragdo ou documentacgdo falsa exigida para a contratacdo ou prestar declaragao
falsa durante a contratacao;

11.1.10. Fraudar a contratagdo ou praticar ato fraudulento na execucgédo do contrato;
11.1.11. Comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
11.1.12. Praticar atos ilicitos com vistas a fraudar os objetivos da contratacéo;
11.1.13. Praticar ato lesivo previsto no Art. 5° da Lei 12.846, de 1 de agosto de 2013;

11.2. Pela inexecugéo total ou parcial de quaisquer clausulas do Contrato, a Administragdo pode aplicar a
CONTRATADA as seguintes sangoes:

a) adverténcia por faltas leves, assim entendidas como aquelas que ndo acarretarem prejuizos
significativos para a Contratante;

b) multa moratéria de 0,33% (zero virgula trinta e trés por cento) por dia de atraso, calculada sobre o
valor da prestacdo mensal ou fornecimento em atraso, cabivel nos casos de atraso injustificado de até 30
(trinta) dias no cumprimento dos prazos previstos neste instrumento para os compromissos assumidos, a
qual sera cumulada com a glosa decorrente da medicdo do servico mensal fornecido, conforme niveis
definidos no Item 14 deste termo de referéncia;

¢) multa compensatéria de 5% (cinco por cento) sobre o valor global (anual) do contrato, no caso de
inexecugao total do objeto;

d) em caso de inexecugao parcial, a multa compensatéria, no mesmo percentual do subitem acima,
sera aplicada de forma proporcional a obrigagéo inadimplida;

e) suspensdo de licitar e impedimento de contratar com a Camara Municipal de Indiapor3,
concretamente, pelo prazo de até dois anos;

f) impedimento de licitar e de contratar com o Municipio, pelo prazo de até cinco anos;
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g) Declaragao de inidoneidade para licitar ou contratar com a Administracdo Publica, enquanto
perdurarem os motivos determinantes da punigdo ou até que seja promovida a reabilitagdo perante a
prépria autoridade que aplicou a penalidade, que sera concedida sempre que a Contratada ressarcir a
Contratante pelos prejuizos causados.

11.3. Também ficam sujeitas as penalidades, as empresas ou profissionais que tenham sofrido
condenacéo definitiva por pratica, por meio dolosos, fraude fiscal no recolhimento de quaisquer tributos;
tenham praticado atos ilicitos visando a frustrar os objetivos da licitagdo; demonstrem nao possuir
idoneidade para contratar com a Administracdo em virtude de atos ilicitos praticados.

11.4. As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos dos valores a serem
pagos, ou recolhidos em favor do Municipio, ou ainda, quando for o caso, seréo inscritos da Divida Ativa
e cobrados judicialmente as san¢des poderao ser aplicadas a CONTRATADA juntamente com as de multa,
descontando-a dos pagamentos a serem efetuados.

11.5. Caso a Contratante determine, a multa devera ser recolhida no prazo maximo de 05 (cinco), a contar
da data do recebimento da comunicagao enviada pela autoridade competente.

11.6. A penalidade de multa pode ser aplicada cumulativamente com as demais sangdes.

11.7. Caso o valor da multa n&o seja suficiente para cobrir os prejuizos causados pela conduta do licitante,
a Unido ou Entidade podera cobrar o valor remanescente judicialmente, conforme artigo 419 do Cédigo
Civil.

11.8. Caso a contratada armazene os dados em data center fisico localizado em local diverso do informado
a Contratante ou descumpra as disposigdes da LGPD, principalmente por meio da transferéncia de dados
pessoais a terceiros ndo autorizados, a Contratante tera o direito a rescindir o contrato unilateralmente e,
cumulativamente, aplicar multa de até 30% sobre o precgo global contratado, sem prejuizo da aplicagao
das demais disposi¢des da LGPD.

11.9. A autoridade competente, na aplicacao das san¢des, levara em consideracao a gravidade da conduta
do infrator, o carater educativo da pena, bem como o dano causado a Administragao, observado o principio
da proporcionalidade.

11.10. Caso a CONTRATANTE determine, a multa devera ser recolhida no prazo maximo de 10 (dez) dias,
a contar da data do recebimento da comunicag&o enviada pela autoridade competente.

11.11. A imposi¢éo da multa independe das sangdes civis e penais e do ressarcimento ao erario.
11.12. As penalidades serao obrigatoriamente publicadas no Diario Oficial Eletrdnico.

11.13. A definicdo detalhada de algumas sanc¢des é descrita na tabela abaixo:

Ocorréncia

Glosa e Sangdes

Ter praticado atos ilicitos visando frustrar os
objetivos da licitagdo.

A Contratada sera declarada inidénea para licitar
e contratar com a Administragao.

Demonstrar ndo possuir idoneidade para contratar
com a Administracdo em virtude de atos ilicitos
praticados, especialmente atos que violem a
LGPD, tais como a transferéncia ou uso dos dados
nao autorizados por este contrato e pela
legislacdo; otimizagcdo de inteligéncia artificial
vedada contratualmente.

Rescisédo Contratual, além de multa de 20% sobre
o valor global contratado e;

A Contratada sera declarada inidénea para licitar
ou contratar com a Administracdo Publica, sem
prejuizo as penalidades decorrentes da
inexecugao total ou parcial do contrato, o que
podera acarretar a rescisdo do Contrato, sem
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prejuizo das demais penalidades previstas na Lei
14.133/2021, sem prejuizo das penalidades
previstas pela LGPD.

Nao executar total ou parcialmente os servigos
previstos no objeto da contratagéo.

Suspensdo temporaria de 6 (seis) meses para
licitar e contratar com a Camara Municipal de
Indiapora, sem prejuizo da Rescisdo Contratual

Suspender ou interromper, salvo motivo de forga
maior ou caso fortuito, os servigos solicitados, por
até de 30 dias, sem comunicagdo formal ou
justificativa aceita ao gestor do Contrato

Multa de 5% sobre o valor total do Contrato. Em
caso de reincidéncia, configura-se inexecugao
total do Contrato por parte da empresa, ensejando
a rescisao contratual unilateral, podendo a

Contratada ser declarada inidénea para licitar e
contratar com a Administragdo, sem prejuizo da
Rescisao Contratual.

N&o prestar os esclarecimentos imediatamente,
referente a execugado dos servigos, salvo quando
implicarem em indagagdes de carater técnico,
hipétese em que serdo respondidos no prazo
maximo de 72 horas.

Adverténcia. Em caso de reincidéncia, multa de
0,1% sobre o valor total do Contrato por dia util de
atraso em prestar as informagdes por escrito, ou
por outro meio quando autorizado pela
Contratante, até o limite de 10 dias Uteis.

Apods o limite de 10 dias uteis, aplicar-se-a multa
de 1 % do valor total do Contrato.

Provocar a indisponibilidade da prestacdo dos
servicos quanto aos componentes de software
(sistemas, portais, funcionalidades, banco de
dados, programas, relatérios, consultas, etc).

A Contratada sera declarada inidénea para licitar
ou contratar com a Administragdo Publica, sem
prejuizo as penalidades decorrentes da
inexecugao total ou parcial do contrato, o que
podera acarretar a rescisdao do Contrato, sem
prejuizo das demais penalidades previstas na Lei
14.133/2021.

Permitir intencionalmente o funcionamento dos
sistemas de modo adverso ao especificado na fase
de levantamento de requisitos e as clausulas
contratuais, provocando prejuizo aos usuarios dos
Servigos.

A Contratada sera declarada inidénea para licitar
ou contratar com a Administragdo Publica, sem
prejuizo as penalidades decorrentes da
inexecugao total ou parcial do contrato, o que
podera acarretar a rescisdao do Contrato, sem
prejuizo das demais penalidades previstas na Lei
14.133/2021.

Comprometer a integridade, disponibilidade ou
confiabilidade e autenticidade das bases de dados
dos sistemas.

A Contratada sera declarada inidénea para licitar
ou contratar com a Administragdo Publica, sem
prejuizo as penalidades decorrentes da
inexecugao total ou parcial do contrato, o que
podera acarretar a rescisdao do Contrato, sem
prejuizo das demais penalidades previstas na Lei
14.133/2021.

Comprometer o sigilo das informagdes
armazenadas nos sistemas da contratante.

A Contratada sera declarada inidénea para licitar
ou contratar com a Administragdo Publica, sem
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prejuizo as penalidades decorrentes da
inexecugao total ou parcial do contrato, o que
podera acarretar a rescisdao do Contrato, sem
prejuizo das demais penalidades previstas na Lei
n°14.133/2021.

N&o cumprir qualquer outra obrigagao contratual
nao citada nesta tabela.

Adverténcia. Em caso de reincidéncia ou
configurado prejuizo aos resultados pretendidos
com a contratacdo, aplica-se multa de 0,5% do
valor total do Contrato.

No encerramento do contrato, a Contratada néo
comprovar o descarte dos dados constantes nos
equipamentos em comodato, formatando-os.

Multa de 20% do valor global contratado e
declaragdo de inidoneidade para licitar ou
contratar com a Administragdo Publica, sem
prejuizo as penalidades decorrentes da
inexecugdo total ou parcial do contrato, o que
podera acarretar a rescisdo do Contrato, sem
prejuizo das demais penalidades previstas na Lei
14.133/2021.

Aprisionamento tecnoldgico, tais como ao nao
garantir a portabilidade de dados; nao fornecer
meios e faciltar a migracdo de dados
(descriptografados) para sistema diverso; né&o
fornecer no prazo o Relatério Técnico Detalhado
(As-Built), na forma prevista no item 6.24.

Multa de 20% do valor global contratado e
declaragao de inidoneidade para licitar ou
contratar com a Administragdo Publica, sem
prejuizo as penalidades decorrentes da
inexecugdo total ou parcial do contrato, o que
podera acarretar a rescisdo do Contrato, sem
prejuizo das demais penalidades previstas na Lei
14.133/2021.

Nao informar por escrito acerca da alteragdo do
endereco do data center dentro do territério
nacional

Multa de 5 % do valor global contratado.

Nao informar por escrito acerca da alteracdo do
enderego do data center para fora do territério
nacional, ensejando, por conseguinte,
transferéncia internacional de dados néo
autorizada pela Contratante

Multa de 30% do valor global contratado e
Rescisao Contratual.

11.14. A autoridade competente, na aplicagdo das sangdes, levara em consideragdo a natureza e a
gravidade da conduta do infrator, as circunstancias agravantes e atenuantes, os danos sofridos pela
Administracdo e a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientagdes dos 6rgéos de controle, observado o disposto no §1 ° do Art. 156 da Lei n°® 14.133/2021.

11.15. Se, durante o processo de aplicacdo de penalidade, se houver indicios de pratica de infragao
administrativa tipificada pela Lei n® 12.846, de 1° de agosto de 2013, como ato lesivo a administragcéo
publica nacional ou estrangeira, cépias do processo administrativo necessarias a apuragdo da
responsabilidade da empresa deverdo ser remetidas a autoridade competente, com despacho
fundamentado, para ciéncia e decisdo sobre a eventual instauragdo de investigagao preliminar ou
Processo Administrativo de Responsabilizacao - PAR.
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11.16. A apuracgéo e o julgamento das demais infragdes administrativas ndo consideradas como ato lesivo
a Administracdo Publica nacional ou estrangeira nos termos da Lei n° 12.846, de 1° de agosto de 2013,
seguirdo seu rito normal na unidade administrativa.

CLAUSULA DECIMA SEGUNDA - DA EXTINGAO CONTRATUAL (art. 92, XIX):

12.1. O contrato sera extinto quando vencido o prazo nele estipulado, independentemente de terem sido
cumpridas ou nao as obrigagdes de ambas as partes contraentes.

12.2. O contrato podera ser extinto antes do prazo nele fixado, sem 6nus para o contratante, quando esta
nao dispuser de créditos orcamentarios para sua continuidade ou quando entender que o contrato nao
mais Ihe oferece vantagem.

12.3. A extingdo nesta hipétese ocorrera na proxima data de aniversario do contrato, desde que haja a
notificagdo do contratado pelo contratante nesse sentido com pelo menos 2 (dois) meses de antecedéncia
desse dia.

12.4. O contrato pode ser extinto antes de cumpridas as obrigagdes nele estipuladas, ou antes do prazo
nele fixado, por algum dos motivos previstos no artigo 137 da NLLC, bem como amigavelmente,
assegurados o contraditério e a ampla defesa.

12.5. Nesta hipotese, aplicam-se também os artigos 138 e 139 da mesma Lei.

12.6. A alteracao social ou modificacdo da finalidade ou da estrutura da empresa ndo ensejara rescisao
se néo restringir sua capacidade de concluir o contrato.

12.7. Se a operacgao implicar mudancga da pessoa juridica contratada, devera ser formalizado termo aditivo
para alteragao subjetiva.

12.8. O termo de rescisao, sempre que possivel, sera precedido:

12.8.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
12.8.2. Relacdo dos pagamentos ja efetuados e ainda devidos;

12.8.3. Indenizagdes e multas.

12.8.4. A extincdo do contrato ndo configura dbice para o reconhecimento do desequilibrio econdmico-
financeiro, hipdtese em que sera concedida indenizacdo por meio de termo indenizatério (art. 131, caput,
da Lei n.° 14.133, de 2021).

12.8.5. O contrato podera ser extinto:

12.8.5.1. caso se constate que o contratado mantém vinculo de natureza técnica, comercial,
econdmica, financeira, trabalhista ou civil com dirigente do érgdo ou entidade contratante ou com agente
publico que tenha desempenhado fung&o no processo de contratagao direta ou atue na fiscalizagdo ou na
gestédo do contrato, ou que deles seja cOnjuge, companheiro ou parente em linha reta, colateral ou por
afinidade, até o terceiro grau (art. 14, inciso 1V, da Lei n.° 14.133, de 2021);

12.8.5.2. caso se constate que a pessoa juridica contratada possui administrador ou s6cio com
poder de direcédo, familiar de detentor de cargo em comiss&o ou fungdo de confiangca que atue na area
responsavel pela demanda ou contratagao ou de autoridade a ele hierarquicamente superior no ambito do
orgao contratante (art. 3°, § 3°, do Decreto n.° 7.203, de 4 de junho de 2010).

12.8.5.3. Justificara a resciséo antecipada e unilateral do contrato, caso a contratada nao informe a
alteragao do enderego do data center que se localize fora do territério nacional; ou, apds comunicagao a
Contratante, deixe de operar em data center localizado no territério nacional; ou no caso de perda de
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certificagcao do data center ou expiragdo de sua validade. Em todos os casos, a Contratada estara obrigada
a providenciar, sem custas a Contratante, todas as ferramentas para a migragdo dos dados, previstas no
termo de referéncia da contratacao.

CLAUSULA DECIMA TERCEIRA - DOTAGAO ORGAMENTARIA (art. 92, VIII):

13.1. Para o atendimento da necessidade, o recurso a ser empregado se enquadra na seguinte dotagao
orgamentaria:

13.2. Para o atendimento da necessidade, o recurso a ser empregado se enquadra na seguinte dotagao
orcamentaria:

0101 CAMARA MUNICIPAL

010100 CAMARA MUNICIPAL

01 LEGISLATIVA

01031 ACAO LEGISLATIVA

01 031 0010 ATUACAO LEGISLATIVA DA CAMARA

01 031 0010 2001 0000 Manutengao das Atividades Legislativas

Ficha: 3.3.90.40.000 — Servigos de Tecnologia da Informacao e Comunicagao

CLAUSULA DECIMA QUINTA — DOS CASOS OMISSOS (art. 92, llI):

14.1. Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposi¢des contidas na Lei
n® 14.133, de 2021 e demais normas federais aplicaveis e, subsidiariamente, segundo as disposi¢des
contidas na Lei n° 8.078, de 1990 — Cédigo de Defesa do Consumidor — e normas e principios gerais dos
contratos.

CLAUSULA DECIMA SEXTA- PUBLICAGAO:
15.1. Incumbira a CONTRATANTE providenciar a publicagdo deste instrumento nos termos e condigbes
previstas na Lei n® 14.133/21.

CLAUSULA DECIMA SETIMA - FORO (art. 92, §1°)

16.1. E eleito o Foro da Justica Estadual da Comarca de Ouroeste -SP para dirimir os litigios que
decorrerem da execugédo deste Termo de Contrato que ndo possam ser compostos pela conciliagéo,
conforme art. 92, §1° da Lei n°® 14.133/21.
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